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Requisitos

ÅConhecimentos de DNS, portátil com ligação 

à rede por cabo, cliente SSH, configuração 

DHCP, sistema operativo (X, Mac, Windows)

ÅAtendendo ao interesse que o Workshop 

teve junto dos participantes o que levou a 

um elevado número de inscritos, o mesmo 

terá duas sessões, caso o número de 

participantes na primeira exceda os 20. A 

nova sessão realizar-se-á no mesmo local, 

após conclusão da primeira



Agenda

ÅEnquadramento

ÅDNS

ÅVulnerabilidades

ÅServidores de nomes

ÅConfigurações

ÅWorkshop DNSSEC

ÅConfiguração da pré-zona

ÅCriação de chaves

ÅAssinatura da zona

ÅManutenção periódica



(cont.) Agenda

ÅRotação das chaves

ÅServidores recursivos

ÅRecursos de confiança

ÅFerramentas

ÅDesenvolvimentos

ÅDocumentação

ÅReferências



Enquadramento

ÅO objectivo principal deste workshop é dotar 

os participantes dos conhecimentos 

necessários sobre DNSSEC e fornecer 

experiência prática na configuração e 

assinatura de zonas DNS num ambiente de 

referência (BIND).

ÅAlém da experiência prática em DNSSEC, o 

workshop também irá focar os tipos de 

ataque que este protocolo protege e as 

questões operacionais inerentes à 

implementação de DNSSEC.



DNS

ÅRevisão do ano 2008

ïJaneiro: A vida decorria normalmente

ïFevereiro: 

ÅDan Kaminsky descobriu falha grave no DNS e 

comunicou ao ISC

ÅISC, Microsoft, Cisco e outros fornecedores foram 

notificados e começaram a trabalhar na actualização 

das suas ferramentas

ïJulho:

ÅDan Kaminsky ñacidentalmenteò comunicou a falha ¨ 
comunidade internet

ÅAcompanhamento do CERT ïVU#800113



DNS

ïAgosto: OMB (Office of Management and Buget) lançou o 

memorando M-08-23 obrigando o desenvolvimento de 

DNSSEC para o gTLD .gov

Å2010

ïActualmente: 

Å.gov está assinado

Å.org está em fase de teste

Å.pt está assinado

Åñ.ò (root) est§ a fase de testes e assinar§ oficialmente 

em Julho de 2010

ïDesde então a normalidade ainda não se voltou 

a restabeleceré



DNS

ÅGlobal, distribuído, fracamente coerente, 

escalável, bases de dados dinâmicas

ÅComprometido por três componentes:

ïñEspa­o de nomesò

ïServidores colocando disponível esse espaço

ïResolver (clientes) que questionam os servidores 

acerca do espaço de nomes

ÅBase de dados que faz o mapeamento de 

domínio para endereços IP

ïwww.dnssec.ptĄ 193.137.196.33

ïA BD também contém o mapeamento inverso

http://www.dnssec.pt/


DNS

ÅCoerência:

ïA base de dados interna é consistente:

ÅCada componente (zona) tem um número de série

ÅOs número de série são incrementados quando os 

dados são alterados

ïAlterações na base de dados primária é 

replicada para as secundários

ïOs dados em memória temporária expiram de 

acordo com os timeouts (TTL) configurados 

pelos administrados desses dados

ÅNão existe limite do tamanho da zona

ÅNão existe limite do número de queries



DNS

ÅDNS utiliza UDP e TCP

ÅA BD pode ser actualizada dinamicamente

ïAdicionar/apagar/alterar qualquer resource record

ïApenas o servidor primário o permite

ÅEspaço de nomes hierárquico

ÅAdministradores podem criar subdomínios

ïA responsabilidade dos subdomínios pode ser 

delegada a qualquer outra pessoa que fica 

responsável pela zona do subdomínio

ÅA zona parent retém um ligação para as 

zonas child por meio de delegações



Vulnerabilidades


