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O Requisitos

A Conhecimentos de DNS, portatil com ligacéo
a rede por cabo, cliente SSH, configuracéao
DHCP, sistema operativo (X, Mac, Windows)

A Atendendo ao interesse que o Workshop
teve junto dos participantes o que levou a
um elevado nimero de inscritos, 0 mesmo
tera duas sessodes, caso o numero de
participantes na primeira exceda os 20. A
nova sessao realizar-se-4 no mesmo local,
apos conclusao da primeira




o Agenda

A Enquadramento

A DNS

A Vulnerabilidades

A Servidores de nomes

A Configuracdes

A Workshop DNSSEC

A Configuracdo da pré-zona
A Criacio de chaves

A Assinatura da zona

A Manutencéo periodica




O

(cont.) Agenda

A Rotacio das chaves
A Servidores recursivos

o To Po To o

Recursos de conflanca
—erramentas
Desenvolvimentos
Documentacao

Referéncias




O Enquadramento

A O objectivo principal deste workshop é dotar
0s participantes dos conhecimentos
necessarios sobre DNSSEC e fornecer
experiéncia pratica na configuracao e
assinatura de zonas DNS num ambiente de
referéncia (BIND).

A Além da experiéncia pratica em DNSSEC, o
workshop também ira focar os tipos de
ataque gue este protocolo protege e as
guestdes operacionais inerentes a
Implementacao de DNSSEC.




O DNS

A Revisdo do ano 2008

T Janeiro: A vida decorria normalmente

I Fevereiro:

A Dan Kaminsky descobriu falha grave no DNS e
comunicou ao ISC

A 1SC, Microsoft, Cisco e outros fornecedores foram
notificados e comecaram a trabalhar na actualizacao
das suas ferramentas

T Julho:

ADan Kami nsky nacidental ment e
comunidade internet

A Acompanhamento do CERT i VU#800113




O DNS

I Agosto: OMB (Office of Management and Buget) lancou o

memorando M-08-23 obrigando o desenvolvimento de
DNSSEC para o gTLD .gov

A 2010

I Actualmente:
A .gov esta assinado
A .org esta em fase de teste
A .pt esté assinado
Ai. o (root) est8§8 a fase de te:
em Julho de 2010
I Desde entao a normalidade ainda nao se voltou
a restabel ecer e




O DNS

A Global, distribuido, fracamente coerente,
escalavel, bases de dados dinamicas

A Comprometido por trés componentes:
inEspa-o0 de nomeso
I Servidores colocando disponivel esse espaco

I Resolver (clientes) que questionam 0s servidores
acerca do espaco de nomes

A Base de dados que faz o mapeamento de
dominio para enderecos IP

I www.dnssec.pt A 193.137.196.33
i A BD tambéem contém o mapeamento inverso



http://www.dnssec.pt/

O DNS

A Coeréncia:

i A base de dados interna & consistente:
A Cada componente (zona) tem um niimero de série

A Os niimero de série s&o incrementados quando 0S
dados séo alterados

I Alteracoes na base de dados primaria é
replicada para as secundarios

I Os dados em memoaria temporaria expiram de
acordo com os timeouts (TTL) configurados
pelos administrados desses dados

A N&o existe limite do tamanho da zona
A N3o existe limite do niUmero de queries




O DNS

A DNS utiliza UDP e TCP

A A BD pode ser actualizada dinamicamente
I Adicionar/apagar/alterar qualquer resource record
I Apenas o servidor primario o permite

A Espaco de nomes hierarquico

A Administradores podem criar subdominios

I A responsabilidade dos subdominios pode ser
delegada a qualquer outra pessoa que fica
responsavel pela zona do subdominio

A A zona parent retém um ligacéo para as
zonas child por meio de delegacoes




Vulnerabilidades




